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Vaatimus

Kaikki vaatimukset ovat pakollisia ja saman arvoisia.
Mikali toimittaja ei pysty tayttaméaan asetettua
vaatimusta, tai sita ei voida soveltaa kyseisessa
hankinnassa, on toimittajan tehtava selvitys kunkin
vaatimuksen osalta sarakkeeseen D. Tilaaja arvioi
selvitykset ja hyvaksyy tai hylkaa ne. Hylatty selitys
johtaa tarjouksen hylkéd@miseen, koska pakollista
vaatimusta ei ole voitu tayttaa.

Toimittajan tiloissa, joissa kasitellaan tai sailytetaan
Tilaajan tietoa, ei saa toimia muita kuin toimittajaan
virka- tai tydsuhteessa tai tydharjoittelussa olevia
tydntekijoita ilman lupaa tai valvontaa.

Toimittajan laitetilojen fyysinen turvallisuus tulee
jarjestaa siten, ettei laitteisiin paase fyysisesti kasiksi
ilman valtuutusta. Kaikista paasyisté tulee pitaa kirjaa,
esim. sdhkdisen kulunvalvonnan avulla. Lokien
sdilytysajan on oltava kaksi vuotta tapahtumasta.

Toimittaja on velvollinen varmistamaan ja osoittamaan
Tilaajalle, etta toimittajaa koskevat fyysista
turvallisuutta ja ymparistokontrolleja koskevat
vaatimukset toteutuvat myos ulkoisen konesalipalvelun
tarjoajan osalta.

Toimittajan on kyettavé osoittamaan ne fyysiset
lokaatiot, joissa Tilaajan tietoja kéasitellaan.

Mikali toimittajan fyysisissa lokaatioissa tapahtuu
muutoksia, on Toimittajan ilmoitettava niista tilaajalle
heti kun muutos vahvistetaan sopimuksella,
ilmoituksella tai muulla menetelmalla toimittajan
edustajalle.

Toimittaja pitaa loogisesti erillaan Tilaajan tiedot
muiden tilaajien tiedoista tarvittavilla teknisilla ja
organisatorisilla kontrolleilla. Namé tekniset ja
organisatoriset kontrollit on voitava osoittaa Tilaajalle
pyydettaessa.

Kaikki muuten kuin palvelimen paikalliselta fyysiselta
konsolilta tapahtuva etaylldpito tulee tapahtua
suojattujen yhteyksien yli. Kaytettava kayttajan vahvaa
tunnistamista ja vahvasti salattua
tietoliikenneprotokollaa (esim. VPN-yhteys).
Toimittajan hallinnoima operointilaite (tydasema) on
tunnistettava yksiloidysti ja kiistattomasti (esim. VPN-
yhteys) ja suojattava asianmukaisesti.

Esimerkki tai todentamisen tapa

Katselmoimalla Toimittajan tilaturvallisuutta koskevaa politiikkaa tai muuta
ohjeistusta seka fyysisia kontrolleja, kuten lukitukset ja kameravaltonta ym.

Sama kuin ylla.

Katselmoimalla ulkoisen konesalipalvelun tarjoajan osoittama varmennuslausunto
tai sertifikaatti, josta ndma kontrollit kéyvat ilmi. Tallainen tieto voi I6ytya esim.
Palvelusopimuksesta.

Jos tietoja kasitelladn muissa kuin Toimittajan omissa tiloissa, tulisi ndiden tilojen
sijainti olla myds Tilaajan tiedossa, etenkin jos tietoja poistuu Suomen tai Euroopan
talousalueen ulkopuolelle.

Jos toimittaja muuttaa toimitilojaan tai tietojen kasittelypaikkaa, on ilmoitus
tehtéva Tilaajalle kun sopimus, suunnitelma tai muu niihin verrattava tekija, josta
johtuen tietoja kasitellaén paikassa, jossa niita ei ole ennen kasitelty Toimittajan
toimesta.

Katselmoidaan dokumentaatio, josta kay ilmi mainitut kontrollit. Nama toteutetut
tekniset ja organisatoriset kontrollit tulisi olla dokumentoituna ja ajantasaiset.

Katselmoidaan etéylldpidon mahdollistavat jarjestelmat.

Selvitys toimittajalta mikali vaatimusta ei voida tayttaa tai

soveltaa kyseisesséd hankinnassa.

Tilaajan kommentit



Palvelun tuottamiseen kaytettavien ja Toimittajan
yllapitamien jarjestelmien komponentit tulee
segmentoida mahdollisuuksien mukaan. Kaikki paitsi
erikseen sallittu liikenne tulee estaa kaikkien
verkkosegmenttien (esimerkiksi

internet/ DM Z/ sisaverkko) vélilla.

3003 Katselmoidaan verkkokuva tai muu dokumentaatio, josta segmentointi kay ilmi.

Toimittajan tulee varmuuskopioida omat,
tarjoamaansa palveluun tai tuotteeseen liittyvat
3004 palvelimet ja tietojarjestelmét niilta osin, kun se on Katselmoidaan dokumentaatio, josta sovitut varmuuskopiointikaytannét kay ilmi.
olennaista palvelun tai tuotteen jatkuvuuden ja
palautuskyvyn kannalta Tilaajalle.

Toimittajan varmuuskopioimien kohdan 3004
mukaisten tietojen varmuuskopiot on sailytettava
noudattaen vahintaan samoja turvallisuusvaatimuksia
kuin varsinaisten tietojen kohdalla.

3005

Toimittajan yllapitdmien palvelinten tulee tuottaa
riittavat kayttojarjestelméatason lokitiedot kattavien
tapahtumaketjujen muodostamiseen esimerkiksi
tietoturvaloukkaustilanteessa niilta osin, kuin se liittyy
Tilagjalle tarjottavaan palveluun tai tuotteeseen.
Lokitiedot on sailytett&dva vuoden ajan.

3006 Katselmoidaan esimerkiksi tiketit tai sdéhkopostikeskustelu poikkeaman kasittelysta.

Toimittajan tulee varmistaa palvelun tuottamiseen

kaytettavien pilvipalveluiden verkkoturvallisuus Katselmoimalla verkkoturvallisuutta lisddvat ohjelmistot tai dokumentaatio, josta
esimerkiksi palomuurilla, virustorjunnalla ja IDS/ IPS- kdy ilmi mainittujen jarjestelmien kéytto.

ohjelmilla.

Toimittaja, tai sen tarjoama palvelu tai tuote ei saa
3008 valittaa dataa tai informaatioa suojaamattomana
internetin yli.

Toimittajan tulee varmistaa palomuuri
asianmukainen dokumentointi.

3007

Katselmoimalla esim. dokumentaatio, josta kay ilmi kdytanto, jolla Tilaajan data ei
kulje suojaamattomana internetin yli.

aantojen
3009 ! Katselmoidaan dokumentoidut palomuurisaannét jarjestelmasta.

Toimittajan ja sen tarjoaman palvelun tai tuotteen on

mahdollistettava VPN-yhteys silloin, kuin ei voida toimia Katselmoimalla VPN-ohjelmistoa ja sen asetuksia, joista lokitiedon tallennus tulisi
rajatussa sisaverkossa. VPN-yhteyksid on voitava kayda ilmi.

seurata ja niista on jaatava lokitieto.

3010

Mikali hankinnan kohteeseen siséltyy palveluita, jotka
3011 ovat Internetiin pain avoimia, on niihin kirjautumisessa
oltava kéytdssa monivaiheinen tunnistautuminen (MFA)

Toimittajan on kéytettava Kyberturvallisuuskeskuksen
suositusten mukaisia salasanoja ja niiden
kompleksisuusvaatimuksia kaikissa tilaajan kanssa
suoraan ja valillisesti vaikuttavissa jarjestelmissa.

3012



Toimittajan palvelin-, tydasema- ja verkon

aktiivilaitteiden asetukset tulee koventaa kayttaen

ajantasaista kansainvalisesti tunnustettua

kovennusstandardia;

-Kaikki tarpeettomat palvelut tulee olla on poistettu

kaytosta. Mikali kaytettavalle teknologialle ei ole yleista Katselmoidaan palvelinten, tydasemien ja verkon aktiivilaitteiden asetukset.
standardia olemassa, voidaan kayttaa sovellus- tai Esimerkiksi NIST SP 800-123 tai CISBenchmarks.
laitetoimittajan tietoturvasuosituksia. Koventaminen

tulee pystyta osoittamaan.

-Oletussalasanat on vaihdettu.

-Laitteiden hallinta ei ole mahdollista ilman kayttajan

tunnistamista ja todentamista.

4001

Toimittaja vastaa tietoturvapaivitysten ajantasaisesta
4002 jakamisesta hallitsemilleen palvelimille ja ty6asemille,  Katselmoimalla tietoturvapaivityksiin liittyva jarjestelméloki.
joilla Tilaajan tietoja kéasitellaan.

Mikali toimittaja havaitsee tietoturvapaivitysten
jakelussa hairion, jonka johdosta paivitykset eivat ole
tapahtuneet tarkoitetulla tavalla ajantasaisesti, on
tomittajan ilmoitettava poikkeamasta tilaajalle
havaitsemisajankohtaan néhden viimeistaan seuraavan
arkipéivan kuluessa.

4003

Toimittajan yllapitamiin kéyttojarjestelmiin, joissa
kasitellaan Tilaajan tietoja tai Tilaajalle tarjottavan
tuotteen tai palvelun tietoja, tulee asentaa
haittaohjelmien torjuntaohjelmisto, jonka
tunnistetiedot paivitetdan automaattisesti vahintaan
paivittain.

4004 Katselmoidaan haittaohjelmien torjuntaohjelmiston asetukset.

Toimittajan tulee varmistaa laitteiden kaytosta poiston
yhteydessa, ettei Tilaajan tietoja siséltaviin laitteisiin tai
tietoon paasta kasiksi laitteen poistamisen jalkeen.
4005 Tama on varmistettava esim. Tilaajan tiedot Katselmoimalla laitteiden yllapitoon liityvat ohjeistukset ja politiikat
asianmukaisesti tuhoamalla tai tiedon ylikirjoituksella.
Pyydettéaessa Toimittaja on velvollinen palauttamaan
kasittelemansa tiedot Tilaajalle.

o L . Turvallisen kehittamisen politiikka/ohjeet, security coding practices,
Toimittaja huomioi tietoturvan Tilaajalle tuotettavassa . X - . . . "
5001 X N kooditarkastusohjelmat. Kehittajien osallistuminen tietoturvakoulutuksiin,
tuotekehityksessa. . . B
turvalliset kehittamismenetelmat

Toimittaja suorittaa sdénndllisesti itse tai kolmannen
5002 osapuolen toimesta tietoturvatestauksia kohdistuen
Tilaajalle tuotettavaan palveluun.

Toimittajan tulee dokumentoida suoritetut testaukset ja ne tulee pystya esittdmaan
Tilaajan pyynnosta.

Tilaajalle tarjottavien jarjestelmien, ohjelmistojen ja
palveluiden konfiguraatio tulee olla dokumentoitu.

5003 Katselmoidaan tiedot jérjestelmien, ohjelmistojen ja palveluiden konfiguraatioista.
Vaatimus voidaan tayttaa esim. automaattisella CM DB- ! ! Jar] ! jeimistojen ja palvelul 'gu of
jarjestelmalla.

Toimittaja sitoutuu tuotteen tai palvelun
olemassaolevien tai tulevien
tietoturvahaavoittuvuuksien péivittamiseen
5004 P Katselmoidaan esimerkki haavoittuvuudesta, joka on havaittu.

sopimuksessa madritetyksi ajaksi. Toimittaja on
velvollinen ilmoittamaan Tilaajalle havaitut
haavoittuvuudet.



Toimittajan tuottamaa palvelua tai tuotetta voidaan
5005 kayttaa alustoilla, joihin on saatavilla yllapito-, kehitys-
ja tukipalveluita.
Kohdan 5005 mukaisen palvelun tai tuotteen alustan
yllapito- kehitys- tai tukipalveluiden on jatkuttava Alustan valmistajan ilmoittama End Of Life ei saa olla aiempi paivdm&aara kuin aiottu
vahintaan yhta pitkaan kuin toimitettavan palvelun tai  kayttoika jarjestelmalle.
tuotteen kayttoika on.
Toimittajan tuottaman palvelun tai tuotteen pitaa
mahdollistaa Tilaajalle paasynhallinnan prosessi, jolla
5007 va.rmlsteta.an kaym.’mkeUkSIen elrpkaaren Katselmoimalla tuotteen ominaisuudet.

asianmukainen hallintaa. Prosessiin kuuluu

paasyoikeuksien mydntaminen, poistaminen,

katselmointi ja paivittaminen.

Katselmoidaan alustojen tiedot niilta osin, kun yllapito-, kehitys- ja tukipalvelut
saadaan selville.

5006

Tilaajan tulee pystyé jalkikateen yksildidysti
selvittdmaan, kuka on kasitellyt tietoja jarjestelmésta, Katselmoidaan esimerkit muutamien jarjestelman kayttajien kohdalta, joista kay

5008 koska tdma on tapahtunut seka milté laitteelta ja mihin ilmi vaatimuksenmukaiset tiedot.
tietoihin toimenpide on kohdistunut.
Toimittajalla tulee olla kyvykkyys palvelusta keréattavien
lokien reaaliaik en tai lahes reaaliaikai ! Siirto viimeistéan seuraavana arkipéivanéa kolmannen osapuolen keskitettyyn
5009 s X ) o
siirtdmiseen kolmannen osapuolen keskitettyyn lokienhallintajérjestelméaan.
lokienhallintajérjestelméaan.
Toimittaj man palvelun tai n pitaa .
onmmaljan tuo“t.ti. a p,a Ve ,u tai tluotteel pitaa . Tilaajan ja Toimittajan on sovittava tasta prosessista erikseen ja hairididen tai
mahdollistaa hairididen ja poikkeamien hallinta Tilaajan . ) . wwa . . N .
5010 poikkeamien kasittelysta jaaneiden lokien avulla osoittaa, etta prosessia on

prosessin mukaisesti, sekd asianmukainen datan
kerdaminen héi ja poikkeamatapauksissa.

noudatettu. Katselmoidaan esim. Incident management process.

Toimittajalla on oltava menettelytavat ja sopivat
5011 menetelmét, joilla taataan sisdénrakennetut, hallitut Katselmoidaan muutoksenhallintaprosessia.
seka dokumentoidut muutokset.

Toimittaja valvoo Tilaajalle tarjottavaan tuotteeseen tai
palveluun liittyvien ja Toimittajan yllapitovastuulla
olevien palvelinten, tydasemien, sovellusten ja verkon

6001 aktiivilaitteiden hai javirheilmoituksia seka
tietoturvallisuuteen liittyvia tapahtumalokeja.
Ohjeistuksen laatiminen ja yllapito on osa toimittajan
tarjoamaa yllapitopalvelua.

Tilaajalla on oikeus suorittaa toimittajan fyysiseen ja
7001 tekniseen ymparistoon tietoturva-auditointi enintaan
kerran vuodessa.
Toimittajan on kéytettéava ulkoista hydkkayspintaa
madrittavaa jarjestelmaa

Katselmoidaan jarjestelmaa, jonka avulla hairidita ja virheilmoituksia valvotaan ja
havaitaan. Katselmoidaan valittu maara tapahtumalokeja ja niiden kasittely.

7002 Kaytettava EASMia tai vastaavaa tyokalua tai jarjestelmaa



Toimittajan ja Tilaajan véliseen yhteydenpitoon voidaan
nimittad molempiin tahoihin nimetyt yhteyshenkilot,
joihin voi olla yhteydessé tietoturva-asioissa. Henkil6t
8001 on nimettéva tehtavan perusteella siten, etta jos Katsotaan sopimusta, kokousmuistiota tai muuta dokumentaatiota, josta nimetyt
henkild ei toimi enaa toimittajan palveluksessa, hdnen yhteyshenkildt ja yhteystiedot seka heille nimetyt varahenkilét kayvat ilmi.
tilalleen nimetaan tai nimeytyy valittémasti uusi henkild
siten, etta katkosta tehtévaan nimetyn henkilén
suhteen ei tapahdu.

Hyvéksytaan / ei hyvaksyta Perustelut Hyvéksyja
Tilaajan paatos



